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1. Contexte et justification
A P’heure ot ensemble de Iactivité économique migre vers le tout numérique, la sécurité des
systémes d’information est devenue un enjeu crucial. Les solutions techniques et organisationnelles
existent pour assurer la sécurité, mais elles sont trop souvent déployées indépendamment les unes des
auires, sans aucune cohérence d’ensemble. Cela conduit 4 une sécurité partielle et désorganisée.

Au Cameroun, conscient de cet important enjeu, les pouvoirs publics ont fait de Ia sécurisation de
notre cyberespace et de la lutte contre la cybercriminalité un axe prioritaire. A cet effet, le Ministére
des Postes et Télécommunications (MINPOSTEL) a entrepris, dans son Budget d’investissement
Public 2023, de mettre en place une « Plateforme de Management de la sécurité des systémes
d’idformation — en abrégé P M S 1 ».

La PMSI est un outil de dématérialisation des audits de sécurité des SI qui permettra, 4 trés court
terme, a toutes les Administrations Publiques camerounaises, de se conformer au décret
N°2012/1643/PM du 14 juin 2012 fixant les conditions et les modalités d’audit de sécurité obligatoire
des réseaux de communications électroniques et des systémes d’information.

A terme, cette plateforme facilitera entre autres la gestion des actifs informationnels, la classification
des administrations les plus « SURES », I'appréciation du niveau global de sécurité des SI, et la
. promotion d’un environnement sfir et résilient de nos systémes d’information.

i La mise en place de cette plateforme devant se réaliser par phase, la premiére phase a permiis la
dématérialisation des normes et procédures, le développement de l'application et la formation
personnel du suivi et I’acquisition de quelques équipements informatiques.

La deuxiéme phase sera consacrée 4 la poursuite du développement de la PMSI afin d’optimiser ses
fonctionnalités, de I’adapter aux évolutions technologiques et aux mutations cybernétiques et de la
vulgariser.

2. Consistance des prestations
Le Cabinet ou bureau d’études aura pour mission de réaliser les prestations a travers les activités
suivantes: ’

- la poursuivre la dématérialisation des normes et procédures, le développement de I’application ;

- Pacquisition d’un nom de domaine sécurisé, les outils et équipements du projet, les installer et
les configurer ; _

- Dorganisation un atelier de formation des responsables des systémes d’information des
administrations publiques camerounaises sur 1’ exploitation de la plateforme et pour le
recensement et I’intégration des actifs informationnels dans la plateforme ;

- la formation le personnel du MINPOSTEL.




3. Participation

Pour faire acte de candidature, les Cabinets ou Bureaux d'Etudes, devront justifier d’une compétence
avérée et une expérience pertinente dans le développement de plateforme, de logiciels et en audit de
sécurité des systémes d’information.

4. Composition du dossier de candidature

Le dossier de sollicitation & manifestation d’intérét comprend un dossier administratif et un dossier
technique.

4.1.  Dossier administratif (enveloppe A)

Il comprend les piéces administratives (originales ou leurs copies certifiées conformes datant de
moins de trois (03) et valables pour ’exercice en cours) suivantes :

a) lettre de motivation diiment signée du soumissionnaire ;

b) copie timbrée de [’attestation d’immatriculation ; _

c) copie du registre du commerce, certifiée au greffe du tribunal de 1¢™ instance ;

d) copie timbrée de I’ attestation de conformité fiscale;

e) attestation de non exclusion des marchés publics délivrée par ’ARMP ;

) attestation de non faillite (original ou copie certifiée par le greffe du tribunal de 1%¢ instance.

NB: En cas d’absence ou de non validité d’une piéce ci-dessus énumérées entrainera la non
recevabilité du dossier.

4.2. Dossier technique (enveloppe B)
L’enveloppe B contiendra les informations suivantes :

- la présentation du cabinet ainsi que les domaines d’action et d’intervention ;

- la liste du personnel cl¢ proposé avec les copies des diplomes et des CV signés par chaque
expert ;

- les références du Cabinet d’Etudes pour les prestations similaires réalisées au cours des trois
(03) derniéres années ;

- la compréhension du mandat de mission (TDR).

En cas de groupement, tous les membres dudit groupement devront présenter les piéces b), ¢), d), €)
et f).

5. Evaluation des offres et sélection des candidats

Les offres seront évaluées conformément aux critéres ci-apres :

5.1 Critéres éliminatoires

N° | Désignations

01 | Dossier administratif incomplet

02 | Fausse déclaration, document falsifié

03 [ Note technique inférieure & 75 points sur 100

5.2 Critéres de qualifications
a) Expérience générale du cabinet ........oecevvnenvnes crrrraressessusasnsnsnrassass 20 POINLS.

- Aumoins deux références dans le développement de plateforme, de logiciels réalisés au cours
des cinq {(05) derniéres années... 10 points.
~ Au moins deux références dans le domaine d’audit de sécurité des systémes d’information
réalisés au cours des cing (05) derniéres années ... 15 points.,
A




b) Compréhension du mandat de mission (TDR)..ccceiiiineiiicannnne sesasesnnn2{) points .

Bonne compréhension du travail demandé, bonne organisation du travail, planning de

réalisation des prestations adéquat............ccoeiieiiiiiiiiiii s 05 pts;
- Cohérence dans la répartition des tiches entre le personnel..........................05 pts ;
- Pertinence de la méthodologie proposée........oeeueiiivnciiiiieeririeeeneeneeen, 05 pts;
- Pertinences des observations surle TDR........ccovvvirvirireiniiiiieeiieieeiinnss 05 pts.
¢} Qualifications et compétence du personnel clé pour la mission ........ceevveennnn 55 points.

Un (01) Chef de mission : Ingénieur en informatique ou télécommunications (BAC+5) ou
Master en Télécommunications ou en Informatique, ayant une expertise en management des
projets de sécurité des systémes d’information ou domaine connexe. Justifiant d’une expérience
d’au moins dix (10) ans dans le domaine des Télécommunications et TIC. Certifié en gestion
de projet (PMP ou PRINCEZ2) ou ISO 27XXX ou CISA ou CMMI et ayant conduit au moins
deux (02) projets de sécurité des réseaux et des systémes d’information en tant que Chef de
mission au cours des cing dernieres années. ... oeecrcrersneessersersessnsssrsens 15 points ;

Un (01) Ingénieur de Télécommunications (BAC +5 ou équivalent). Justifiant d’une expérience
d’au moins huit (08) ans dans la réalisation de projets de réseaux de communication
€lectronique. Certifié en en cybersécurité et PMP et ayant participé a la réalisation d’au moins
deux (02) projets en matiere de développement de plateforme et de logiciels au cours des cing
(05) derniéres années ..........ceccunnns 10 points ;

Un (01) Ingénieur Informaticien (BAC +5 ou dipléme équivalent). Justifiant d’une expérience
d’au moins huit (08) ans dans la réalisation de projets de conception et développement de
logiciels, d’applications web et des bases de données. Certifié CEH, CISA (Certified
Information System Auditor) , CCS Core (Cisco Certified Specialist Security Core), NSE et
ayant participé a la réalisation d’au moins deux (02) projets en matiére de développement de
plateforme et de logiciels au cours des cing (05) derniéres années ................... 10 points ;

Un (01) Ingénieur Informaticien (BAC+5) ou Master en Informatique, Justifiant d’une
expérience d’au moins huit (08) ans dans le domaine des TIC. Certifié CEH, CISA (Certified
Information System Auditor) , CCS Core (Cisco Certified Specialist Security Core), NSE.

Ayant participé a la réalisation d’au moins deux (02) projets de développement de plateforme
d’investigation numérique et de logiciels en cybercriminalité au cours des cing (05) derniéres
ANNEES; eeueerereerreerreneeseeseeserenssasseessensansens 10 points ;

Un (01) Ingénieur archiviste documentaliste (BAC + 3) au moins en archive et documentation,
Justifiant d’une expérience d’au moins huit (08) ans dans le domaine d’archivage numérique.
Ayant particip€é a la réalisation d’au moins deux (02) projets de développement de plateforme
d’investigation numérique et de logiciels en cybercriminalité au cours des cinq (05) derniéres
années;....... Keetmesssseesnesssrasesnsressarsesarsssares 10 points ;

Récapitulatif des critéres de qualification

N°. Critéres Points
1 | Expérience générale du cabinet (Références dans les prestations similaires) 25
5 Compréhension du mandat de la mission (contexte, objectifs, méthodologie, 20
résultats, planning de réalisation)
3 | Qualification et compétences du personnel pour la mission 55
Total 100




~ Seuls les candidats ayant totalisé, a I’issue de I’évaluation, une note technique au moins égale a 75

points sur 100, seront retenus pour participer a ’appel d’offres restreint.

6. Dépots des dossiers
Les dossiers de candidature seront remis en cing (05) exemplaires dont un (01) original et quatre (04)
copies marquées comme tels, sous pli fermé scellé et comportant deux enveloppes distinctes 2 la
Direction des Affaires Générales, Service des Marchés (porte 162), au Ministére des Postes et
Télécommunications, au plus tard le?%p,gul?ggfjm heures, heure locale et devra porter la
mention : :

AVIS D’APPEL A MANIFESTATION D’INTERET,
N°WUWD£AMI/MPT/SG/DAG/SDBM/SMA/2024 DU %L)j{,uﬁﬁ OUR LA
PRESELECTION DES CABINETS OU BUREAUX D’ETUDES EN VUE DE A MISE EN
PLACE D’UNE PLATEFORME DE MANAGEMENT DE LA SECURITE DES SYSTEMES
D’INFORMATION (PMSI) : PHASE 2

« A n’ouvrir qu'en séance de dépouillement »
7. Renseignements complémentaires
Les candidats intéressés peuvent obtenir des renseignements complémentaires auprés au Ministére
des Postes et Télécommunications, Direction de la Sécurité des Réseaux et des Systémes
d’Information, bitiment annexe porte 108. Tél : 222 23 29 75/ 242 74 27 67.

8. Publication des résultats
L’Avis d’Appel d’Offres National Restreint (AONR) fera office de publication des résultats du

présent avis d’ Appel @ Manifestation d’Intérét.IQ/

Le Ministre des Postes et Télécommunications




REPUBLIC OF CAMEROON
Peace-Work-Fatherland

REPUBLIQUE DU CAMEROUN
Paix-Travail-Patrie

MINISTRY OF POSTS AND
TELECOMMUNICATIONS

MINISTERE DES POSTES ET
TELECOMMUNICATIONS

SECRETARIAT GENERAL

@ @ @ @) @ @ 1 8 CALL FOR EXPRESSION OF INTEREST
0.0 4., MI/MPT/SG/DAG/SDBM/SMA/2024 OF rroeerfiuens R SHORTLISTING
FIRMS OR CONSULTING FIRMS WITH THE AiMr Ing SETTING UP AN
INFORMATION SYSTEMS SECURITY MANAGEMENT PLATFORM (PMSI): PHASE }’/

GENERAL SECRETARIAT

Financing: ESF, 2024 financial year

1. Background and justification
At a time when all economic activity is shifting to the digital age, the security of information systems
has become a crucial issue. Technical and organisational solutions exist to ensure security, but all too
often they are deployed independently of each other, with no overall coherence. The result is partial
and disorganised security.

In Cameroon, the authorities are aware of this major challenge and have made the security of our
cyberspace and the fight against cybercrime a priority. To this end, the Ministry of Posts and
Telecommunications (MINPOSTEL) has undertaken, in its 2023 public investment budget, to set up
an 'Information Systems Security Management Platform - PMSI".

The PMSI is a tool for the dematerialisation of IS security audits that will, in the very short term,
enable all Cameroonian public administrations to comply with Decree No. 2012/1643/PM of 14 June
2012 laying down the terms and conditions for mandatory security audits of electronic
communication networks and information systems.

Ultimately, this platform will facilitate, among other things, the management of information assets,
the classification of the most "secure" administrations, the assessment of the overall level of IS
security and the promotion of a secure and resilient environment for our information systems.

As this platform is to be implemented in phases, the first phase involved the dematerialisation of
- standards and procedures, the development of the application, training for monitoring staff and the
. acquisition of some IT equipment.

The second phase will be devoted to the further development of the PMSI in order to optimise its
functionalities, adapt it to technological and cybemetic developments and make it more widely
available.

2. Description of services

The firm or consulting firm will be responsible for carrying out the following activities:

- Follow the dematerialisation of standards and procedures, the development of the application;

- Acquisition of a secure domain name, project tools and equipment, installation and configuration;

- Organising a training workshop for information systems managers from Cameroon's public
administrations on the operation of the platform and the identification and integration of
information assets into the platform;

- Training MINPOSTEL staff.

3. Participation

In order to apply, firms or consulting firms must have proven skills and relevant experience in the
development of platforms, software and information systems security audits.



4. Application file

The application file for an expression of interest comprises an administrative file and a technical file.
4.1.  Administrative documents (envelope A)

It shall include following administrative documents (originals and their certified true copies of not
more than three (03) months and valid for the current financial year):

a) a cover letter duly signed by the applicant;

b) stamped copy of the registration certificate ;

c) a copy of the commercial register, certified by the Registry of the Court of First Instance;

d) stamped copy of the certificate of tax compliance;

€) a certificate of non exclusion from public contracts issued by the ARMP;

D a certificate of non-bankruptcy (original or copy certified by the Registry of the Court of
First Instance,

NB: If any of the documents listed above are missing or invalid, the application will not be accepted,

4.2.  Technical file (envelope B)
Envelope B shall contain the following information:

- the presentation of the Firm or Consulting Firm as well as areas of action and intervention;

- the list of key staff proposed with copies of certificates and CVs signed by each expert;

- references of the consulting firm for similar works executed during the past three (03) years;
- Understanding the mandate of the mission (ToR).

In tpe case of a grouping, all the members of the grouping must submit documents b}, ¢), d), e) and

f).

5. Evaluation of tenders and selection of candidates

Tenders will be evaluated in accordance with the following criteria:

5.1 Eliminatory criteria

No. | Designations

01 | Incomplete administrative document

02 | False declaration, forged document

03 | Technical score below 75 points out of 100

5.2 Selection Criteria

a) General experience of the firm .cceeeecieiiiirrnrrnerieenieeniseenenns veeeres23 points.
- At least two references in platform and software development within the last five (05) years
...10 points.

- At least two references in the field of information systems security apdifs carried out within
the last five (05) years...15 points.

b) Understanding of the mission (TOR).c.vvvvevinreirenrnrennenenenes .20 points.

- Proper understanding of the work requested, good organisation of the work, execution
schedule of adequate SEIVICES .......ocvurvuiereereenreecrieereensensesenns 05 pts;

- Consistency in the distribution of tasks between the personnel........................05 pts;

- Relevance of the proposed methodology........uvveveeinniiniiiniininnerenas 05 pts;

- Relevance of observations made onthe TOR.....covveiriniiiiiririnienennnn. e 05 pts.

¢) Qualifications and skills of the key staff for the miSSioN ....vvveeveersinenemscnsansenensd3
points.
- One (01) Mission Head : Computer or telecommunications engineer (GCE A/L+5 years
university studies) or Master's degree in Telecommunications or Computer Science, with £
2



expertise in the management of information systems security projects or a related field. At least
ten (10) years' experience in telecommunications and ICT. Certified in project management
(PMP or PRINCE2) or ISO 27XXX or CISA or CMMI and having led at least two (02) network
and information systems security projects as Project Manager over the last five years.
.................................................... 15 points;

One (01) from Telecommunications Engineer (GCE A/L + 5 years university studies or
equivalent). At least eight (08) years' experience in the implementation of electronic
communication network projects. Certified in cybersecurity and PMP and having participated
in at least two (02) platform and software development projects over the last five (05) years
rerrvereesernnnenee 10 points;

One (01) Computer Engineer (GCE A/L + 5 years university studies or equivalent diploma).
Proven experience of at least eight (08) years in the design and development of software, web
applications and databases. Certified CEH, CISA (Certified Information System Auditor), CCS
Core (Cisco Certified Specialist Security Core), NSE and having participated in at least two
(02) platform and software development projects over the last five (05) years .....cocooo....... 10
points;

One (01) Computer Engineer (GCE A/L+5 years university studies) or Master in Computer

‘Science, with at least eight (08) years' experience in the ICT field. Certified CEH, CISA

(Certified Information System Auditor), CCS Core (Cisco Certified Specialist Security Core),
NSE. Must have participated in at least two (02) digital investigation platform and cybercrime
software development projects over the last five (05) YEaIS)....ccoviuvuveerrersesmermmcsemsesereeseseessens
10 points;

One (01) archivist-documentalist engineer (GCE A/L + 3 years university studies) at least in
archives and documentation, with at least eight (08) years' experience in the field of digital
archiving. Must have participated in at least two (02) digital investigation platform and
cybercrime  software  development  projects over the last five  (05)
YEAIS)eurrurarerrerssssssoseransssserensararrnsrssnesanss 10 points;

Summary of the qualification criteria

No. Criteria Points

1 | General experience of the firm (references for similar services) 25

5 Understanding the mandate of the mission (background, objective, methodology, 20
results, implementation schedule)

3 | Qualification and skills of the personnel for the mission 55

Total 100

Only consultants with a technical score equal to at least a total mark of seventy (75) out of one hundred
(100) points aftef the evaluation session shall be pre-selected for the limited invitation to tender.

6. Submission of files
Application files shall be submitted in five (05) copies including one (01) original and four (04) copies
labelled as such, which shall be submitted in a sealed envelop containing two separate envelops to
the Department of General Affairs, ( room 162), at the Ministry of Posts and Telecommunications,
not later tha.? '{'ﬁ\ﬂm?(}%ﬂ 2:30 pm, local time and shall carry the following ]abei




CALL FOR EXPRESSION OF INTEREST
NoW,«.j_.fg_/AMIIMPT/SG/DAG/SDBM/SMA/2024 OF;ZS,%@LJ@)}EOR SHORTLISTING

FIRMS OR CONSULTING FIRMS WITH THE AIM OF SETTING UP AN INFORMATION
SYSTEMS SECURITY MANAGEMENT PLATFORM (PMSI): PHASE 2
“10 be opened only during the bid-opening session”
7. Additional information
Interested candidates may obtain further information from the Ministry of Posts and

Telecommunications, Department of Network Security and Information Systems, ancillary building,
room 108. Tel.: 222 23 29 75 /242 74 27 67.

8. Publication of results
The Restricted National Invitation to Tender shall be published as the result of this Call for Expression

of Interest./-
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